
피어스 프로젝트: 

사이버 안전 계획



알고계셨습니까...

 2016년에 65세 이상 미국인중 67%가인터넷을

사용하고있었습니다1. 

 노인이당한학대는 24건 중 1건만 신고됩니다2.

 2017년에 노인들은 금전사기로 17억달러를

잃어버렸습니다3.

 금전사기의45%는인터넷사용에서시작됩니다4.

 미디어에서보는것의진실여부에대해확신이

없다는사람이 59%입니다5.



온라인 안전이란 무엇인가? 

일반적인 인터넷 보호



사이버 사기의 사례로는 어떤 것들이 있습니까?  

의료 사기

세금 관련 사기

복권 사기

투자 사기

자선 사기

이들의 공통점은 무엇입니까?  

• 여러분의 개인 혹은 재정 정보에
안전하지 않게 접속

• 서둘러 결정을 내리게 다그침

예방 조처들

• 천천히 한다.
• 필요하면 질문이 많아도 다 한다.
• 다른 정보나 사람에 관해 확인한다.
• 정보를 더 요구한다.
• 조사를 한다.



사이버 보안을 위한 3개 핵심사항을 실천하십시오:
🔑 온라인에서 보는 것에 의문을 가지십시오.
🔑 유효성을 확인하십시오.
🔑 주위에 문의하십시오.



*Note that this slide contains a video:
https://www.youtube.com/watch?v=7fY
8r3rCVt8
For the full PowerPoint presentation, 
please email kbulleman@frontporch.net

https://www.youtube.com/watch?v=7fY8r3rCVt8


Barbara는 “Bank of America…”에서이메일을받습니다.





truthinadvertising.org

온라인 구매는 어떨까요?  



안전한 온라인 쇼핑을 위한 몇가지
추가 힌트입니다:

*Note that this slide contains a video:
https://www.youtube.com/watch?v=yRZ0t
hR70rg
For the full PowerPoint presentation, please 
email kbulleman@frontporch.net

https://www.youtube.com/watch?v=yRZ0thR70rg


이메일의 모든 것
어느 이메일은 열어도
안전하고 어떤 것은
삭제해야 하는지 어떻게
아십니까?  

아래의것들에관해아는것이
중요합니다:  
• 피싱 (Phishing)
• 스팸 (Spam)
• 해킹 (Hacking)
• 나이지리아편지사기

(Nigerian Letter Fraud)/419 
사기



이렇게
생겼으면
어떻게
할까요? 



사이버 보안을 위한 3개 핵심사항을 실천하십시오:
🔑 온라인에서 보는 것에 의문을 가지십시오.
🔑 유효성을 확인하십시오.
🔑 주위에 문의하십시오.



최소한하나의바이러스백신프로그램을
컴퓨터에반드시설치하십시오 … 그리고

계속업데이트하십시오!  

악성소프트웨어(Malware)를
조심하십시오:  

컴퓨터나기타기기에원치않는
해로운부가물



TIPS on 
Password

우리가 좋아하는 몇가지 비밀번호!  

123456

password

123456789

12345678

12345

111111

1234567

sunshine

qwerty

iloveyou



여러분에게만
의미 있는
문장의 첫
글자만

고르십시오.

대문자와
소문자, 숫자와

기호를
혼합하십시오. 

비밀번호
관리 앱이나
프로그램들

암호
만드는
요령

my (내가)
pet (기르는)
Raccoon 
(너구리는)
loves 
(좋아한다)
2
eat (먹기를)
cantalopes
(캔털롭) 
while (~을
하면서)
dancing 
(춤추기)
!

mpRl2ecwd!



스마트 홈 기기들을
안전하게 관리하기



스마트 기기
안전하게
지키기:   
• 비밀번호를 다른 사람과

공유하지 마십시오.
• 비밀번호들을 바꾸고

업데이트하십시오.
• 본인에게 필요하지 않은

기능은 쓰지 못하게
만드십시오.

• 본인의 라우터와 와이파이
네트워크에 보안 장치를
하십시오.



온라인에서는 정보를 얼마나 공유해도 될까요? 





International Federation of Library Associations and Institutions (IFLA)



International Federation of Library Associations and Institutions (IFLA)



사이버 보안을 위한 3개 핵심사항을 실천하십시오:
🔑 온라인에서 보는 것에 의문을 가지십시오.
🔑 유효성을 확인하십시오.
🔑 주위에 문의하십시오.



맬웨어는 컴퓨터에 접근하거나 손상시키려고
만든 소프트웨어의 한 종류다. 

(맞다 혹은 틀리다)

깜짝
퀴즈!  



온라인 쇼핑이라면 아무 사이트에서나
안전하게 할 수 있다. 

(맞다 혹은 틀리다)

깜짝
퀴즈!  



비밀번호를 만들 때는 짐작하기 쉽게
만들어야 한다. 

(맞다 혹은 틀리다)

깜짝
퀴즈!  



사이버 범죄의 피해자가 되면 내 경험을
주위 사람들과 나누어야 한다. 

(맞다 혹은 틀리다)

깜짝
퀴즈!  



사기를 인지한다.

개인정보 사기

- 크레딧/데빗카드
또는 은행정보가
관련되었습니까?

- 개인정보 도용이
관련되었습니까?

신속히 신고한다.
개인이 신고하기
어려운 경우,
돌보미나

가족에게 알린다.

정보를 바꾼다.

- 새로운
크레딧카드 발급
- 비밀번호 변경
- 저장된 정보
삭제

- 소셜번호 보호

긴급상황이
아닐경우

전문 기관에

신고

이미 너무 늦었다면 어떻게 할까?  



다른 분들께도 알려 주십시오.

*Note that this slide contains a video:
https://www.youtube.com/watch?v=4k-
oH2QUTyE
For the full PowerPoint presentation, please 
email kbulleman@frontporch.net

https://www.youtube.com/watch?v=4k-oH2QUTyE


들어주셔서 감사합니다!  


