
Piers 企划: 

安全使用互联网的一项倡议



你知道吗...

 2016年，在美国65岁及以上的人中有百分之67 

(67%)在用互联网。

在 24 起耆老受虐的案件中，只有一起有举报。

 2017年，长者因财务上受虐，损失了17亿美元

之多。

有百分之45 (45%)财务上受虐是从使用互联网

开始。

有百分之59 (59%)的人说他们不肯定他们在传

播媒体看到的资讯是否真实。



什么是上网的安全保障？

互联网一般的防卫



网络诈骗有些什么例子？

医疗保健诈骗

与税务相关的诈骗

彩票诈骗

投资骗局

慈善捐款诈骗

他们有什么共同点？

• 在缺乏安全保障下使用你的私人或财务资
料。

• 催促你作出决定。

预防措施：

• 小心翼翼地处理。
• 有任何疑问都先问清楚。
• 向其他人或找其他资料对证。
• 要求取得更多资料。
• 自己下功夫先做研究。



练习网络防卫的3度防线：
🔑 查究你在网上见到的东西
🔑 查核其真实性
🔑 查问各方人士



*Note that this slide contains a video:
https://jingyan.baidu.com/article/ff42efa9e1
bb30c19e2202b0.html
For the full PowerPoint presentation, please 
email kbulleman@frontporch.net

https://jingyan.baidu.com/article/ff42efa9e1bb30c19e2202b0.html


芭芭拉(Barbara) 收到由“美国银行(Bank of 
America)…”发出来的电子邮件





truthinadvertising.org

网上购物又怎样？



这里有多一些安全地进行网上购物
的窍门：

*Note that this slide contains a video:
https://www.iqiyi.com/v_19rqt08cp4.ht
ml
For the full PowerPoint presentation, 
please email kbulleman@frontporch.net

https://www.iqiyi.com/v_19rqt08cp4.html


电子邮件的种种
你怎么知道那一封电邮是
可以安心打开而那一封应
丢掉？

重要的是要注意：
•网络钓鱼(Phishing)
•垃圾电子邮件(Spam)
•骇客(Hacking)
•奈及利亚信件骗局/419骗局
(Nigerian Letter Fraud/419 
Fraud)



这个看起
来如何？



一个真确的订货确认应该是类似这样的：



练习网络防卫的3度防线：
🔑 查究你在网上见到的东西
🔑 查核其真实性
🔑 查问各方人士



确定你的电脑装有
最少一个防毒软件…并经常更新！

慎防恶意软件(malware)：
加进你的电脑或器材内的不需

要、有害的插件



TIPS on 
Password

一些我们喜欢的的密码！

123456

password

123456789

12345678

12345

111111

1234567

sunshine

qwerty

iloveyou



写下一句仅仅对
你有意义的英文
句子，取句子中
每一个单字的首
字母来拼成密码

含大写和小写
的英文字母、
数字及符号的

组合

采用密码管
理应用程式

或软件

密码小诀
窍

My (我的)
Pet (寵物)
Raccon (浣
熊)
Loves(爱)
2(去)
Eat(吃)
Cantaloupes 
(香瓜)
While (正在)
Dancing  (跳
舞时)
!mpRl2ecwd!



常确保你的智能家居设备的
安全



防卫你的智能
器材：

• 不要透露你的密码

• 常更换和更新你的密码

• 停用你不需要的装置

• 防卫你的路由器和无线上
网（WiFi ）网络



你可以发放多少资料到网上？



假新闻



International Federation of Library Associations and Institutions (IFLA)

如何识别假新闻？



International Federation of Library Associations and Institutions (IFLA)

如何识别假新闻？



练习网络防卫的3度防线：
🔑 查究你在网上见到的东西
🔑 查核其真实性
🔑 查问各方人士



恶意软件(Malware) 是一类设计来切入或破坏
电脑的软件。

(对 or 错)

小考
题！



谈到上网购物，你到任何一个网站都可以安
全地购物。

(对 or 错)

小考
题！



当你造密码时，你应该令它们是易于猜测到
的。

(对 or 错)

小考
题！



当我成了网络犯罪的受害人时，我应该跟我
周围的人分享我的经历。

(对 or 错)

小考
题！



若为时已晚，怎么办？

察觉诈骗 通报照顾你的人、家人及
社区内的公职人员

马上报警
是时候作一些

改动了



传出去

www.ftc.org

*Note that this slide contains a video:
https://www.youtube.com/watch?v=T7Si
EQWzbAU
For the full PowerPoint presentation, 
please email kbulleman@frontporch.net

https://www.youtube.com/watch?v=T7SiEQWzbAU


谢谢大家的聆听！


