
Piers 企劃: 

安全使用聯網的一項倡議



你知道嗎...

· 2016中，在美國65及以上的人中有百分之67 

(67%)在用互聯網。

· 在 24 個耆老受虐的案件中，只有一個有被舉報。

· 2017中，長者因財務上受虐，損失了17億美元。

· 有百分之45 (45%)財務上受虐是從用互聯網開始。

· 有百分之59 (59%)的人說他們不肯定他們在傳播

媒體看到的資訊是真的還是假的。



上網的安全保障是什麼？

互聯網一般的防衛



網絡詐騙有些甚麼例子？

醫療保健詐騙

與稅務相關的詐騙

彩票詐騙

投資騙局

慈善捐款詐騙

他們有什麼共同點？

• 在缺乏安全保障下使用你的私或
財務資料。

• 催足你作出决定。

預防措施：

• 小心翼翼地處理。
• 有任何疑問都先問清楚。
• 向其他人或找其他資料對證。
• 要求索取更多資料。
• 自己下工夫先做研究。



練習網絡防衛的3度防線：

🔑 查究你在網上見到的東西
🔑 查證其真實性
🔑 查問各方人士



*Note that this slide contains a video:
https://www.youtube.com/watch?v=HEatnEYykGs
For full PowerPoint presentation, please email 
kbulleman@frontporch.net

https://www.youtube.com/watch?v=HEatnEYykGs


巴巴拉(Barbara) 收到由「美國銀行(Bank of 

America)…」發出來的電子郵件



美國銀行數字頻道集團斯詐部門希望驗證您帳戶中最近的一些活動。。

為幫助保護您的美國銀行帳戶免遭未經授權的訪問，我們限制您的在線訪問權
限，該權限將保持有效為了保護您的帳戶，我們要求您確認您的銀行詳細信息

為幫助加快此過程，請按以下鏈接，以便我們完成驗證



truthinadvertising.org

網上購物又怎樣？



以下是一些進行網上購物
的安全竅門

*Note that this slide contains a video:
https://www.youtube.com/watch?v=9apWFN1JtGA
For full PowerPoint presentation, please email 
kbulleman@frontporch.net

https://www.youtube.com/watch?v=9apWFN1JtGA


如何安全處理電子郵件

你怎麼知道哪一封電
郵是可以安心打開而

哪一封應丟棄？

最重要注意：

 網絡釣魚(Phishing)
 垃圾電子郵件(Spam)
 駭客(Hacking)
 奈及利亞騙局信/419騙局

(Nigerian Letter 
Fraud/419 Fraud)



這個看起
來如何？



一個真確的訂貸確認應該是類似這樣的：



練習網絡防衛的3度防線：
🔑 查究你在網上見到的東西
🔑 查核其真實性
🔑 查問各方人士



確定你的電腦裝有
最少一個防毒軟件…並經常更新！

謹防惡意軟件(malware)：
加進你的電腦或器材內的不需

要、有害的額外添加內容



TIPS on 
Password

一些我們喜好的密碼！

123456

password

123456789

12345678

12345

111111

1234567

sunshine

qwerty

iloveyou



寫下一句單單對
你有意義的英文
句子，取句子中
每一個單字的首
字母來拼成密碼

含大寫和小寫·的英
文字母、數字及符

號的组合

採用密碼管理應
用程式或軟件

密碼小
訣竅

My (我的)
Pet (寵物)
Raccon (浣熊)
Loves(愛)
2(去)
Eat(吃)
Cantaloupes (香瓜)
While (正在)
Dancing  (跳舞)

mpRl2ecwd!



確保你的智慧型家居器材安全



防衛你的智慧
型器材：

• 不要透露你的密碼
• 常更換和更新你的密
碼

• 停用你不需要的裝置
• 防衛你的路由器和
WiFi 網絡



我可以發放多少資料到網上？



假新聞



如何分辨假新聞

注意信息來源
查看信息來源網站，

注意網站的主旨和聯繫方式

延展閱讀
為了獲得點擊，頭條新聞可能會令人憤慨。

整個故事是什麼？

搜索作者
查詢作者信息。該作者是否
有權威性？是否真的很存在？

是否有參考信息
點擊參考信息鏈接，確定參考信
息是否真的支持整個故事。

International Federation of Library Associations and Institutions (IFLA)



如何分辨假新聞

注意日期
轉發以往的新聞不等於
與當下事件相關。

是否為玩笑？
如果內容太離奇，有可能是出於諷刺角
度。應搜索網站和作者確保內容真實性

是否存在偏見
注意自己個人信仰或主關
意識是否會影響判斷

詢問專家
詢問圖書管理員或
諮詢事實核查網站。

International Federation of Library Associations and Institutions (IFLA)



練習網絡防衛的3度防線：

🔑 查究你在網上見到的東西
🔑 查證其真實性
🔑 查問各方人士



惡意軟件(Malware) 是一類設計來切入或

破壞電腦的軟件。

(對或錯)

小考題！



談到上網購物，你到任何一個網站

都可以安全地購物。

(對或錯)

小考題！



當你造密碼時，你應該令它們是易

於猜測到的。

(對 或 錯)

小考題！



當我成了網絡犯罪行為的受害人時，我應該
跟我週圍的人分享我的經歷。

(對或錯)

小考題！



若為時已晚，怎麼辦？

察覺詐騙 通報照顧你的人士、家人
及社區内的職员

馬上舉報
是時候作一些

改動了



傳出去

*Note that this slide contains a video:
https://www.youtube.com/watch?v=opStuQuQqfg
For full PowerPoint presentation, please email 
kbulleman@frontporch.net

https://www.youtube.com/watch?v=opStuQuQqfg


谢谢大家的聆聽！


