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éSabia usted que...?

« En 2016, el 67% de estadounidenses de 65 anos
o0 mas usaban el internet!.

. Unicamente se denuncia 1 de cada 24 casos de
abuso de ancianos?.

« En 2017, los adultos mayores perdieron $1,700
millones por abuso financiero>.

« El 45% del abuso financiero comienza mediante
el uso del internet?.

« EI 59% de las personas dice no estar segura de si
lo que ven en los medios es cierto°.






éCuales son algunos ejemplos de fraude
cibernético?

Fraude fiscal Fraude de loteria Estafas de inversion

Estafas relacionadas con Fraude de organizaciones
el cuidado de la salud de caridad

¢Qué tienen en comun?

* Tienen acceso sin seguridad a su informacion
financiera o personal.
* Los apresuran a tomar una decision.

Medidas preventivas:

 Tomenlo con calma.

* Hagan todas las preguntas necesarias.

* Verifiqguen con otras personas o informacion.
e Pidan mas informacion.

* |nvestiguen.




erseguridad:
? CUESTIONE lo que ve en linea
¥ VERIFIQUE su validez
? PREGUNTE a otras personas




*Note this slide contains a video:
https://www.youtube.com/watch?v=IskwU
3kw290

For the full PowerPoint presentation
please email kbulleman@frontporch.net



https://www.youtube.com/watch?v=lskwU3kw29o

Barbara recibe un mensaje de correo
email de “Bank of America...”



Subject: Bank of America Alert: Suspicious Activities on your Account!

BankofAmerica %%

Asunto: Alerta de Bank of America: jActividad sospechosa en su cuenta!

Operaciones de Fraude del Grupo de los Canales Digitales de Bank of America
desean verificar cierta actividad reciente en su cuenta.

Para ayudar a proteger sus(s) cuenta(s) de Bank of America del acceso no
autorizado, hemos restringido su acceso en linea, lo cual permanecera en vigor.

Para proteger su cuenta, necesitamos que usted confirme su informacion bancaria.
Para ayudar a agilizar este proceso, por favor utilice el siguiente enlace nara aue

podamos completar dicha verificacion. N
(8 Dxtpsy

M w.bankofamerica.com/secured/updates
N_*




¢Qué ocurre con las compras en linea?

sing.org



Algunos consejos mas para comprar
de forma segura en linea:

*Note this slide contains a video:
https://www.youtube.com/watch?v=4EyPq
sXr7Qg

For the full PowerPoint presentation
please email kbulleman@frontporch.net



https://www.youtube.com/watch?v=4EyPqsXr7Qg

Hay que prestar mucha atencion al email

¢Como saber qué mensajes
de correo electronico son
seguros de abrir y cuales
deben eliminar?

A
&7
(L
§70
b
By
S

—

Es importante ser conscientes de:
e Phishing o suplantacion de
identidad

e Spam o correo basura

e Hacking o pirateria informatica
e Fraude de la carta de

Nigeria/Fraude 419



¢Y que tal si se ve asi?

Web electronico de limite de almacenamiento.

Haga clic aqui para valida @5@. xzdv.comlu.com/amax/Mailerd.htm

Correo de Soporte Técnico

Webmail equipo de administracion

192.168.0.1

Copyright © 2014 Todos los derechos reservados.




Tu pedido de Amazon.com de 2 x "Orgain Organic Plant Based...”.

Amazon.com <auto-confirm@amazon.coms
tome -

amazon Confirmacién del Pedido
S _—

Hola Jennifer Lemus,

Gracias por comprar con nosotros. Has ordenado 2 de "Orgain Organic Plant
Based..." . Enviaremos una confirmacion cuando tu articulos se envien.

Detalles
Pedido #114-6597380-6235469

Llegara: Enviar a:
jueves, 13 de junio Amazon Hub Locker+
(USCVillage)

2088 S McClintock Ave...

Administrar Pedido
Total antes de impuestos: 354 .56

Impuesto estimado:.  $5.18
Total del Pedido: $59.74

Destinatario para la recogida:
Jennifer Lemus

Esperamos volver a verte pronto.
Amazon.com

Inbox =
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Practique las 3 claves de la ciberseguridad:
f CUESTIONE lo que ve en linea
P VERIFIQUE su validez
? PREGUNTE a otras personas




Asegurense de que sus computadoras tengan
al menos un programa antivirus y jactualicenlo!

Tengan cuidado con el software malicioso o malware:
Software adicional no deseado y danhino para sus
computadoras o dispositivos



iAlgunas de nuestras contrasenas favoritas!

= 123456
password
& 103456780

12345678
12345

o 111111

1234567

& sunshine
} gwerty
lloveyou
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CONSEIJOS
sobre

contrasenas

Aplicaciones o

programas de Elija las primeras

letras de las mi

manejo _(_ie palabras en una pequeio

contrasenas oracion que sea Mapache
importante disf
solamente para Istruta
usted. comiendo
2
Combine letras melones
mayusculas y mientras
minusculas, baila

numeros y !
AlulbiLis mpMdc2mmb!



Mantenga seguros sus dispositivos




Como asegurar
sus dispositivos
inteligentes:

*No comparta sus contrasenas

*Cambie y actualice sus
contrasenas

*Desactive las funciones que
no necesite

*Asegure su enrutador y su
red de Wi-Fi




é¢Cuanta informacion debe compartir en linea?

dill2ill
J @ _iigill_

Mi papa toma fotografias de los perros de las casas en
las que trabaja y las publica como “el empleado de la
semana” en la pagina de Facebook de su empresa.

Ella es la empleada de la semana. Su nombre es "Paulie
Girl". Por lo general pasa el tiempo conmigo, hasta que
encendemos las pulidoras. ;Es una chica genial!
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:ESTAN TICIA ES FALSA?

A

ESTUDIE LA FUENTE LEA MAS ALLA

Investigue mas alla: el sitio web, Un titular impactante puede querer captar
objetivo e informacion de contacto. su atencion. ¢Cual es la historia completa?
==
W
¢QUIEN ES EL AUTOR? FUENTES ADICIONALES
Haga una busqueda rapida sobre el Haga clic en los enlaces y compruebe que
autor. ¢Es fiable? ¢Es real? haya datos que avalen la informacion.

International Federation of Library Associations and Institutions (IFLA)



:ESTAN TICIA ES FALSA?

i

COMPRUEBE LA FECHA ¢ES UNA BROMA?

Publicar viejas noticias no significa que Si es muy extravagante puede ser una
sean relevantes para hechos actuales. satira. Investigue el sitio web y el autor.

CONSIDERE SU SESGO PREGUNTE AL EXPERTO

Tenga en cuenta que sus creencias Consulte a un bibliotecario o un sitio
podrian alterar su opinion. web de verificacion.

International Federation of Library Associations and Institutions (IFLA)



Practique las 3 claves de la ciberseguridad:
CUESTIONE lo que ve en linea
VERIFIQUE su validez
PREGUNTE a otras personas
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jCuestionario

sorpresa!

Malware es un tipo de software disenado para
tener acceso a una computadora o causarle
dano.

o Falso)
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jCuestionario

sorpresa!

En cuanto a las compras en linea, es seguro
realizar compras en cualquier sitio web.

(Verdadero o
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jCuestionario

sorpresa!

Cuando generen contrasenas, deben hacer que
sean faciles de adivinar.

(Verdadero o
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jCuestionario

sorpresa!

Si soy victima de un cibercrimen, debo
compartir mi experiencia con quienes me
rodean.

@ Falso)
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woweeene 91 @S demasiado tarde, équé puedo hacer?

%

Poner en alerta a quienes
Detectar el cuidan de ustedes,

fraude sus familiares y personas
en la comunidad

Es momento de
hacer un
cambio

Denuncienlo de
inmediato




*Note this slide contains a video:
.//www.youtube.com/watch?v=9QSK
SLFXGNC
For the full PowerPoint presentation
please email kbulleman@frontporch.net

www.ftc.org



https://www.youtube.com/watch?v=9QSKsLFXGNc
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iGracias por su atenci



